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ПОШИРЕННЯ КІБЕРГРУМІНГУ СЕРЕД ПІДЛІТКІВ ТА МОЛОДІ 
У СОЦІАЛЬНИХ МЕРЕЖАХ ТА ШЛЯХИ ПРОТИДІЇ

У статті розкрито актуальну проблему поширення кібергрумінгу як негативного чинника сучасної цифровізації 
серед підлітків та молоді. Зазначено, що проблема загострилася під час повномасштабної війни в Україні через 
перехід на дистанційне навчання, посилення соціальної ізоляції та збільшення часу перебування в інтернеті. 
Авторами здійснено аналіз емпіричної частини дослідження, яке розкриває рівень персональної обізнаності 
підлітків та молоді щодо сутності кібергрумінгу, існуючих ризиків, наслідків та шляхів протидії. Визначено, 
що більше половини опитаних знайомі з поняттям «кібергрумінг» та можливими негативними наслідками. 
Однак, вказані відповіді не охоплюють усі прояви кібергрумінгу, що можуть виникати у процесі спілкування 
з кіберзлочинцями та провокувати складні ситуації, які пов’язані з подальшою онлайн експлантацією. Вивчення 
популярності соціальних мереж серед підлітків й молоді свідчить, що значне перебування у соціальних мережах 
призводить до зростання кількості випадкових знайомств та неприємних ситуацій через власну неуважність 
й довірливе ставлення до незнайомців. Визначено, що понад третина опитаних не усвідомлюють існуючі ризики. 
Обґрунтовано необхідність підвищення рівня знань з протидії кібергрумінгу серед підлітків та молоді, включно 
з офлайн заходами (тематичними інтерактивними тренінгами та різноманітними ігровими методиками 
з формування навичок безпечної поведінки в соціальних мережах). Зроблено висновки, що запобігання кібергрумінгу 
потребує посилення самоконтролю молоді, незалежно від віку; підвищення рівня цифрової грамотності та 
розміщення тематичних банерів й креативної реклами з протидії на популярних молодіжних сайтах; а також 
проведення окремих занять з батьками в навчальних закладах з метою інформування про сутність кібергрумінгу 
та його наслідки для дітей.

Ключові слова: кібергрумінг, ризики кібергрумінгу, підлітки та молодь, соціальні мережі, цифрова 
грамотність, шляхи протидії кібергрумінгу.
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THE PREVALENCE OF CYBERGROOMING AMONG ADOLESCENTS AND 
YOUNG PEOPLE IN SOCIAL MEDIA AND THE STRATEGIES  

FOR COUNTERACTION

The article addresses the issue of the spread of cybergrooming as a negative factor of contemporary digitalization among 
adolescents and young people. It is noted that the problem has been intensified during the full-scale war in Ukraine due 
to transition to distance learning, increased social isolation, and extended time spent online. The authors has made an 
analysis of the empirical part of the study which reveals the level of personal awareness among adolescents and young 
people regarding the nature of cybergrooming, existing risks, consequences, and methods of counteraction. The findings 
indicate that more than half of the respondents are familiar with the concept of “cybergrooming” and its possible negative 
consequences. While exploring the social networks popularity amongst youth and teenage, it was evidenced that spending 
significant time on social media results into an increase in random acquaintances and unpleasant situations due to users’ 
inattention and willingness to share personal information. It was identified that over one third of respondents do not recognize 
existing risks. It is rationalized that adolescents and young people require an increased level of knowledge regarding 
counteraction to cybergrooming, including offline activities (thematic interactive trainings and various game-based methods 
aimed at developing safe behavior skills on social media). The conclusions are made that preventing cybergrooming requires 
strengthening self-control among young people regardless of age, enhancing the level of digital literacy, and placing thematic 
banners and creative preventive advertising on popular youth-oriented websites; as well as holding separate sessions with 
parents in educational institutions to inform about the nature of cybergrooming and its impact on their children.

Key words: cybergrooming, risks of cybergrooming, adolescents and youth, social media platforms, digital literacy, 
cybergrooming prevention strategies.

Постановка проблеми. Упродовж остан-
ніх років спостерігається зростання випад-
ків кібергрумінгу в соціальних мережах серед 
дітей та молоді. Серед основних причин – 
війна в Україні, соціальна ізоляція, перехід на 

дистанційну форму навчання та, як наслідок, 
безконтрольне перебування в соціальних мере-
жах. Поширення кібергрумінгу відноситься 
до новітніх форм сексуального насильства та 
експлуатації дітей з боку кіберзлочинців, тому 
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недостатньо контролюється батьками й фахів-
цями, які дотичні до процесу профілактики 
негативних явищ у молодіжному середовищі 
(Кирикова, 2025).

За останні роки посилилася державна полі-
тика у цій сфері. Зокрема, з метою протидії 
кібергрумінгу, зменшення рівня сексуального 
насильства та експлуатації дітей у Криміналь-
ному кодексі України введено статті про від-
повідальність за розбещення неповнолітніх 
(ККУ, ст. 156); виготовлення, збут та розпо-
всюдження порнографічних матеріалів (ККУ, 
ст. 301). Верховна Рада України у 2020 р. при-
йняла Постанову «Про внесення змін до дея-
ких законодавчих актів України щодо імпле-
ментації Конвенції Ради Європи про захист 
дітей від сексуальної експлуатації та сексуаль-
ного насильства», що стало важливою скла-
довою захисту прав дітей на безпечне перебу-
вання та спілкування у соціальних мережах.

Разом з тим, існує нагальна потреба у ство-
ренні сучасної моделі протидії кібергрумінгу 
серед дітей та молоді, особливо в контек-
сті швидкого розвитку штучного інтелекту. 
Це  завдання потребує об’єднання зусиль 
з боку науковців, фахівців з соціальної роботи, 
представників державних органів влади, 
дотичних до захисту прав дітей. Зростає роль 
батьків, як важливих агентів зміни, з протидії 
поширення кібергрумінгу та формування від-
повідального ставлення дітей до перебування 
у соціальних мережах. 

Аналіз останніх наукових досліджень 
та публікацій. Питання кібергрумінгу серед 
підлітків та молоді, з врахуванням досвіду 
війни, практично не висвітлюється у вітчиз-
няній науковій літературі. Можна говорити 
тільки про певні наукові розвідки. Зокрема, 
одне із останніх досліджень «Досвід україн-
ських дітей в інтернеті у воєнні часи» (2025) 
проводилося на замовлення dignityonline.ua/ 
ГО «Стоп секстинг» та включало опитування 
1799 дітей віком від 10 до 17 років. Основні 
завдання дослідження стосувалися виявлення 
рівня поширення сексуального насильства та 
сексуальної експлуатації онлайн, існування 
загрози штучного інтелекту та вплив війни 
на досвід перебування дітей в соціальних 
мережах. Отримані дані свідчать про акту-
альність проблеми кібергрумінгу в умовах 
війни, оскільки 75% підлітків та молоді вка-

зали, що тривалий час перебувають в соціаль-
них мережах, а більше третини з них (33%) 
стверджують, що хоча б один раз стикалися із 
сексуальним насильством під час онлайн спіл-
кування, ще майже третина вказала, що готова 
наживо зустрічатися з незнайомцями, з якими 
вони почали спілкуватися в онлайн просторі  
(http://www.proinsight-lab.com.ua).

У фаховому середовищі кібергрумінг доволі 
часто вважають складовою онлайн-насильства, 
оскільки процес спілкування може поєдну-
ватися з кібербулінгом або іншими формами 
маніпуляцій, шантажу чи погроз. Зокрема, 
про це свідчить опитування UNICEF «Безпека 
в Інтернеті», проведене за допомогою плат-
форми U-Report (2025). Отримані дані пока-
зують, що майже 45 % українських підлітків 
і молоді стикалися з кібербулінгом, а близько 
30 % визнають, що отримували повідомлення 
від незнайомців із пропозиціями особис-
тої зустрічі. Вказано, що соціальні мережі та 
месенджери є найбільш чутливими до гру-
мінгу, коли кіберзлочинці застосовують різні 
психологічні прийоми із залякування, посту-
пово ізолюють жертву від близького оточення 
та здійснюють шантаж. Вразливість молоді 
посилюється низьким рівнем цифрової гра-
мотності, оскільки більше 60% опитаних 
визнають, що не дотримуються технік без-
пеки, використовують прості паролі, ігнору-
ють налаштування приватності своїх акаунтів, 
а також часто публікують особисту інформа-
цію у соціальних мережах (UNICEF, дослід-
ження «Безпека в Інтернеті», 2025).

Огляд сучасних зарубіжних досліджень 
показує, що існує значний інтерес до про-
блеми поширення кібергрумінгу серед дітей 
та молоді на сучасному етапі. Зокрема, 
фахівці британської організації Internet Watch 
Foundation (2024) з метою виявлення пошире-
ності цього явища провели перевірку різних 
веб-сторінок у Великобританії та підтвердили 
існування загрози, оскільки практично усі 
вони (92%) містять зображення, де дітей зму-
шували через шантаж та маніпуляції до сек-
суальних дій через веб-камеру. Результати ще 
одного дослідження «Landesanstalt für Medien 
NRW» (2022) засвідчують, що причиною 
кібергрумінгу доволі часто стає дитяча без-
печність, коли за якусь винагороду діти пого-
джуються надсилати свої фотографії чи відео 
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малознайомим особам. Згідно цих даних, якщо 
у 2021 р. на це вказало 14,2% осіб, то у 2022 р. 
ця кількість зросла до 19,5%, тобто, спостері-
гається суттєва тенденція до зростання. Дані 
досліджень німецьких науковців також під-
тверджують зростання кількості дітей, які 
в соціальних мережах отримують пропозиції 
до сексуальної взаємодії: йдеться про зрос-
тання таких випадків від 19% у 2014 р. до 47% 
у 2022 р., тобто за неповних 10 років ця цифра 
зросла більше, ніж вдвічі (Külling et al., 2022, 
as cited in Schittenhelm et al., 2024). 

На думку представників експертного 
середовища, поширення кібергрумінгу тісно 
пов’язане із зростанням кількості кіберзло-
чинців, які активно розширюють свої методи 
впливу. Наразі вони не тільки навчилися отри-
мувати безпечний доступ до дітей через соці-
альні мережі, але й через онлайн-ігри. Ще одна 
проблема, про яку зазначається в наукових 
джерелах, це наявність наскрізного шифру-
вання, що обмежує можливості моніторингу 
та своєчасного виявлення ризикованої взаємо-
дії щоб вчасно притягувати кіберзлочинців до 
відповідальності (Jeglic et al., 2023; Külling et 
al., 2022; Landesanstalt für Medien NRW, 2022; 
Schittenhelm et al., 2024).

Виявлено відсутність уніфікованого підходу 
до визначення сутності кібергрумінгу. Дослід-
ники по-різному інтерпретують цей процес: 
в одному випадку як встановлення сексуально-
експлуататорської онлайн-взаємодії з непо-
внолітніми (Webster et al., 2012; Whittle et al., 
2013), в іншому - як форму маніпулятивного 
впливу з метою сексуальної експлуатації (Borj 
et al., 2023) або як процес примусу та прихо-
вування сексуального насильства (Winters, 
Kaylor & Jeglic, 2021, as cited in Johnson, 
2024). Деякі дослідники вказують, що це різ-
новид сексуальної віктимізації, що негативно 
впливає на психосоціальний розвиток молоді 
(Schittenhelm, 2024). Такі концептуальні роз-
біжності зумовлюють відмінності в підходах 
до вимірювання рівня ризиків кібергрумінгу та 
ускладнюють порівняння емпіричних резуль-
татів (Machimbarrena et al., 2018, as cited in 
Schittenhelm et al., 2024). 

Деякі дослідження вивчають особливості 
поведінки кіберзлочинців з дітьми та молоддю 
та механізми захисту. Виявлено, що найбільш 
поширені форми поведінки пов’язані із заля-

куванням, маніпуляціями та погрозами. Меха-
нізми захисту описані у доволі вузькому фор-
маті, здебільшого йдеться про підвищення 
рівня медіа грамотності та відповідальності 
батьків (Wachs, 2014; Webster et al., 2012; 
Whittle et al., 2013, as cited in Schittenhelm et 
al., 2024). 

Попри наявність значної кількості зару-
біжних публікацій, тема поширення й проти-
дії кібергрумінгу серед підлітків та молоді 
в Україні продовжує залишається недостатньо 
вивченою, хоча саме ця молодіжна група від-
носиться до найбільш активних користува-
чів соціальних мереж й потенційно перебуває 
у зоні ризику. Для вирішення цієї проблеми 
проведено емпіричний аналіз даних дослід-
ження, які були отримані в рамках магістер-
ської роботи «Кібергрумінг щодо підлітків та 
молоді в умовах сучасного цифрового середо-
вища», виконаної на базі Школи соціальної 
роботи Національного університету «Києво-
Могилянська академія» (Кирикова, 2025). 
Отримані результати оброблялися за допомо-
гою статистичних методів (описова статис-
тика, частотний аналіз, порівняння показни-
ків), що забезпечило більш повне розуміння 
контексту отриманих даних.

Мета дослідження: вивчення поширення 
кібергрумінгу серед підлітків та молоді, вияв-
лення існуючих чинників вразливості та визна-
чення актуальних шляхів запобігання у соці-
альних мережах.

Виклад основного матеріалу. Дослідження 
проводилося з використанням  анкетування за 
допомогою інструменту Google Forms. Відбір 
респондентів здійснювався на основі методу 
доступності (convenience sampling) через соці-
альні мережі: платформу Instagram та месен-
джери Telegram з огляду на зручність цих плат-
форм у комунікації з респондентами. Також 
покликання на анкету поширювалося в моло-
діжних чатах та групах методом «снігової 
кулі», який часто використовують для опиту-
вання закритих груп. 

Для визначення критеріїв вибірки респон-
дентів проводився аналіз факторів ризику та 
шляхів поширення кібергрумінгу. Відповідно, 
було означено два критерії відбору: час пере-
бування в соціальних мережах (від 3 год на 
добу) та вік (13–25 років). Збір емпіричних 
даних було припинено після досягнення тео-
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ретичної насиченості, коли нові інтерв’ю не 
несли смислової цінності, загалом було опи-
тано 102 особи. Усі респонденти підписували 
поінформовану згоду на участь в анкетуванні, 
а у випадку необхідності – їхні батьки або 
законні представники.

Щоб довести актуальність проблеми кібер-
грумінгу серед означеної вікової групи, рес-
пондентам ставилося питання про основні 
ознаки кібергрумінгу та способи виявлення 
у процесі спілкування, тобто визначалися 
загальні уявлення та поінформованість. Пере-
важна більшість респондентів зазначила, що 
це може проявлятися як маніпуляція або тиск 
через шантаж чи погрози (74); як запити від 
незнайомців на отримання від них осбис-
тої інформації про вік, адресу, номер теле-
фону тощо (71) або прохання надіслати осо-
бисті фото/відео у т. ч інтимного характеру 
(69). Отримані дані свідчать, що підлітки та 
молодь мають загальні уявлення про сутність 
кібергрумінгу, однак наведені відповіді ско-
ріше дотичні до цієї проблеми, що не убез-
печує їх від ризиків стати жертвами з боку 
кіберзлочинців. 

Серед важливих складових поширення 
кібергрумінгу – соціальні мережі, особливо, 
найбільш популярні у молодіжному середо-
вищі. Результати проведеного опитування свід-
чать, що такими є Telegram (96), TikTok  (81), 
Instagram (79) та Pinterest (46). До менш попу-
лярних респонденти віднесли WhatsApp (31), 
Snapchat (14), Facebook (10) та Linkedin (4). 
Однак, найбільш небезпечним для поши-
рення кібергрумінгу є два канали комунікації: 
Telegram – через анонімність користувачів та 
можливість швидкого видалення повідомлень 
з обох сторін, та TikTok, де з появою функції 
особистих повідомлень незнайомці можуть 
легко написати підліткам та молоді щодо вста-
новлення небезпечних контактів.

Для вчасного виявлення кібергрумінгу 
важливо аби підлітки та молодь могли вияв-
ляти кіберзлочинців у своїх акаунтах, розу-
міли справжні мотиви цих осіб та не пого-
джувалися на пропозиції щодо дружнього 
спілкування у соціальних мережах або у про-
цесі онлайн ігор. У цілому, доволі велика 
частина респондентів надала вичерпні відпо-
віді, що свідчать про критичне ставлення до 
нових друзів чи випадкових людей, які долу-

чаються до онлайн спілкування. Зокрема, 
респонденти зазначають, що кіберзлочинці 
можуть проводити різні маніпуляції аби 
підштовхнути їх до неправильних рішень, 
нав’язувати власний контроль або здійсню-
вати психологічний тиск щоб вони погоджу-
валися на різні пропозиції та боялися від них 
відмовитися (79). На їх думку, кіберзлочинці 
це роблять заради власного задоволення (73), 
але це може бути дуже небезпечним, осо-
бливо, якщо пов’язано із подальшою сексу-
альною експлуатацією (62). Цікавим є те, що 
лише 39 респондентів згадали у своїх відпо-
відях про фінансову вигоду, якщо раптом їм 
буде надана така пропозиція. 

Для виявлення рівня поширеності кібер-
грумінгу в умовах війни ставилося питання 
про те, чи стикалися респонденти з його про-
явами. Виявлено, що більшість підлітків та 
молоді  (79) вже мають такий досвід спілку-
вання. Серед найбільш поширених проявів 
називалися закриті повідомлення від незна-
йомців (54), листи з проханням про надсилання 
особистої інформації про вік, адресу чи номер 
телефону (29), запити на зустріч після онлайн-
спілкування з незнайомими людьми  (20), 
а деякі (14) вказували, що стикалися із тиском, 
маніпуляціями та шантажем з боку незнайом-
ців в інтернеті. У відкритих відповідях респон-
денти також поділилися досвідом отримання 
інтимних фотографій від незнайомців, повідо-
млень з погрозами з метою тиску/залякування/
задоволення особистих бажань. 

Для уникнення проявів кібергрумінгу важ-
ливо мати достатньо знань щодо необхід-
них дій та поведінки в соціальних мережах, 
особливо у випадках, коли виникла небез-
пека, яка потребує оперативного вирішення 
із залученням батьків або відповідних закла-
дів чи соціальних служб. Найчастіше такі 
випадки викликані довірливим ставленням 
до нових друзів у соціальних мережах або 
власною недбалістю чи неуважність до отри-
мання повідомлень від незнайомих людей. 
Отримані відповіді свідчать, що існує доволі 
багато випадків, коли респонденти приймали 
запити в друзі від незнайомців навіть, якщо 
пропозиції були сумнівного характеру (32), 
доволі велика частина не змогла чітко вказати 
свої дії у незрозумілих ситуаціях (30) і тільки 
третина вказала, що вони хоча й отримували 
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схожі пропозиції, але завжди відмовлялися 
(37). Виявлено, що існує певна безпечність 
під час перебування у соціальних мережах, 
оскільки доволі мала частина опитаних нала-
штовує свої акаунти на конфіденційність 
(35 осіб).

Підвищення рівня знань респондентів 
з питань протидії кібергрумінгу потребує 
надання інформації з перевірених офіцій-
них джерел. Однак, на сьогодні найчастіше 
її можна отримати в школі (25), від друзів чи 
однокласників (18), батьків (10). Лише неве-
лика частка опитаних дізнались про цю про-
блему від офіційних джерел, зокрема, соціаль-
них працівників (8) та кіберполіції (8).

Важливою складовою дослідження стало 
виявлення думки респондентів щодо шляхів 
протидії кібергрумінгу. Більше половини опи-
таних (67) вважають, що навчання потрібно 
проводити не тільки для них, але й для бать-
ків та вчителів на постійній основі (тобто, 
створити постійно діючі курси чи тренінги). 
На їх думку, саме уроки з інформатики мають 
включати усі теми з протидії кібергрумінгу 
та безпечної поведінки в соціальних мере-
жах вже з молодших класів. Ще третина (35) 
зазначає, що мають бути створені відповідні 
банери в школах або в інших публічних міс-
цях, де найчастіше перебувають підлітки та 
молодь. Вказується на потребу постійного 
оновлення тематичної інформації, особливо 
через швидке поширення штучного інте-
лекту, який також може посилити поширення 
кібергрумінгу.

Таким чином, проблема медійної грамот-
ності та профілактичної роботи є дуже акту-
альною серед підлітків та молоді та потребує 
мультидисциплінарного підходу з боку педа-
гогів, соціальних працівників, представни-
ків Департаменту кіберполіції Національної 
поліції України, представників ЗМІ та інших 
дотичних організацій.

Висновки. Вивчення проблеми кібергру-
мінгу є не лише актуальним, але й важли-
вим завданням для вітчизняних дослідників, 
оскільки у зв’язку з посиленням соціальної 
ізоляції в умовах війни, підлітки та молодь все 
більше часу проводять у соціальних мережах. 
Деякі соціальні мережі є доволі зручними для 
кіберзлочинців, оскільки дозволяють збері-
гати їх анонімність, що ускладнює розшук чи 

ідентифікацію щоб зупинити протиправні дії 
з порушення прав дітей. 

Виявлено, що більшість респондентів сти-
калася з проявами кібергрумінгу, вперш чергу, 
через брак інформації про ризики кібергру-
мінгу, мотиви кіберзлочинців та методи їх 
впливу для отриманні бажаної поведінки чи 
реакцій. Щоб вчасно уникати цієї проблеми 
необхідно аби підлітки та молодь уміли вияв-
ляти кіберзлочинців у своїх акаунтах, відпові-
дально ставилися до заходів цифрової безпеки 
й зберігання конфіденційності своїх акаун-
тів, ігнорували підозрілі файли чи електронні 
листи.

Протидія кібергрумінгу потребує значних 
зусиль з боку багатьох соціальних систем: 
родини, школи, соціальних служб та кіберпо-
ліції. Саме міжвідомча взаємодія різних фахів-
ців здатна створити безпечну модель кому-
нікації для підлітків та молоді в популярних 
соціальних мережах без ризику бути залуче-
ними до онлайн-експлуатації чи сексуального 
насильства. 

Підлітки та молодь називають різні шляхи 
протидії кібергрумінгу, зокрема вони виді-
ляють важливість інтерактивних занять не 
тільки для них, але й для батьків та вчителів. 
Зазначається, що саме уроки з інформатики 
мають стати ключовими у процесі протидії та 
інформування, особливо через швидке поши-
рення штучного інтелекту. Серед інших захо-
дів – створення відповідних банерів, які слід 
розміщувати не тільки в школах, але й різних 
публічних місцях, які популярні у молодіж-
ному середовищі. Ще одним важливим кро-
ком протидії кібергрумінгу визначено про-
філактичну роботу, яка була б спрямована на 
посилення самоконтролю та підвищення рівня 
цифрової грамотності в соціальних мережах 
у процесі спілкування.

Подальші дослідження з даної проблема-
тики доцільно спрямувати на вивчення враз-
ливості дітей до кібергрумінгу залежно від 
віку й кількості голин перебування в соціаль-
них мережах, ролі батьків у протидії поши-
рення кібергрумінгу, впливу штучного інте-
лекту на поширення кібергрумінгу. На окрему 
увагу заслуговує вивчення наслідків кібер-
грумінгу для постраждалих осіб в умовах 
війни та роль соціальних працівників у цьому 
процесі.
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