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ШЛЯХИ ФОРМУВАННЯ БЕЗПЕЧНОЇ ПОВЕДІНКИ НЕПОВНОЛІТНІХ  
У СУЧАСНОМУ КІБЕРПРОСТОРІ

Сучасне інформаційно-технологічне суспільство надає неповнолітнім можливості для розвитку соціальних 
компетентностей і особистісного потенціалу. Сучасний кіберпростір став не тільки джерелом отримання 
та поширення інформації, але й джерелом та засобом соціальної комунікації, а також важливим джерелом 
дозвілля і розваг. У питаннях формування безпечної поведінки неповнолітніх у кіберпросторі фахівцям доцільно 
активно використовувати Internet-мережу. 

У статті апелюємо до узагальненого визначення дефініції «безпечна поведінка у кіберпросторі». Це сукуп-
ність дій особистості під час взаємодії із мережею Internet, у ході якої відбувається задоволення інформа-
ційно-пошукових, аналітичних, пізнавальних, дозвіллєвих та інших «корисних потреб» користувача, а також 
запобігання ризикам та небезпекам залучення його до небезпечного, шкідливого контенту навмисно чи випад-
ково.

Мета дослідження полягає у дослідженні загальних шляхів формування безпечної поведінки неповно-
літніх у сучасному кіберпросторі. Формуванню навичок безпечної поведінки у кіберпросторі сприяти-
ме розвиток у неповнолітніх відповідної загальної компетентності: «повага до прав людини online»; 
«участь online»; «збереження здоров’я під час роботи із цифровими пристроями»; «звернення по допо-
могу та захист». 

 Одним із пріоритетних шляхів ефективного формування безпечної поведінки неповнолітніх у сучасному 
кіберпросторі є розвиток, просування мережею т.зв. «пізнавального кіберпростору». Зазначений техноло-
гічний процес формують спеціально організовані на відповідних платформах активності, івенти. Упрова-
дження такого контенту надає для неповнолітніх можливості для формування навичок безпечної поведінки, 
особистої медіаграмотності; відвернення уваги від негативного контенту, небезпек у мережі; сприяння 
правильного, вибіркового ставлення до усього контенту у кіберпросторі; для розвитку відповідних про-
фесійних компетентностей у сфері кібертехнологій сучасного цифрового середовища, і проведення на їх 
основі інноваційного змістовного дозвілля; для розвитку і поширенню ідей кібербезпеки, раціональної і про-
дуктивної поведінки у цифровому просторі; основи правильного усвідомлення можливостей кіберпростору, 
реалізації свого творчого, інтелектуального потенціалу, розуміння шляхів особистісного становлення і сус-
пільного визнання.
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WAYS OF FORMATION OF SAFE BEHAVIOR OF MINORS IN MODERN CYBERSPACE

In the article we appeal to the generalized definition of the definition of «safe behavior in cyberspace». This is a set 
of actions of a person when interacting with the Internet, during which the information retrieval, analytical, cognitive, 
leisure and other «useful needs» of the user are satisfied, as well as the prevention of risks and dangers of attracting him 
to dangerous, malicious content intentionally or accidentally.

The purpose of the study is to study the general ways of forming the safe behavior of minors in modern cyberspace. 
The formation of safe behavior skills in cyberspace will be facilitated by the development of relevant general competence 
among minors: «respect for human rights online»; «participation online»; «preservation of health when working with 
digital devices»; «Seeking help and protection».

One of the priority areas for the effective formation of the safe behavior of minors in modern cyberspace is 
the development and promotion of the so-called network. «cognitive cyberspace». The specified technological process 
is formed by events specially organized on the respective activity platforms. The introduction of such content provides 
minors with opportunities to develop safe behavior skills, personal media literacy; diverting attention from negative 
content, online dangers; promoting proper, selective attitudes towards all content in cyberspace. It also contributes 
to the development of professional competencies in the field of cyber technologies of the modern digital environment 
and the implementation of innovative meaningful leisure activities on their basis. Creates conditions for the development 
and dissemination of cybersecurity ideas, rational and productive behavior in the digital space; the basics of correct 
understanding of the possibilities of cyberspace, the realization of one's creative, intellectual potential, understanding 
the ways of personal development and public recognition.

Key words: cyberspace, minors, safe behavior, Internet, cognitive cyberspace.

Актуальність проблеми. Сучасне інфор-
маційно-технологічне суспільство надає непо-
внолітнім можливості для розвитку соціальних 
компетентностей і особистісного потенціалу; 
виступає важливим освітньо-розвивальним 
й профілактичним ресурсом в освітньому серед-
овищі. Сучасний кіберпростір став не тільки 
джерелом отримання та поширення інформа-
ції, але й джерелом та засобом соціальної кому-
нікації, а також важливим джерелом дозвілля 
і розваг. Як і будь-яка інша соціальна дійсність, 
реальність у мережі зосереджує у собі прогре-
сивні ідеї суспільства, позитивні сторони освіти, 
комунікації та соціалізації підростаючого поко-
ління (О. Клочко, 2019). Тому стверджуємо, що 
у питаннях формування безпечної поведінки 
неповнолітніх у кіберпросторі фахівцям доцільно 
активно використовувати і саму Internet-мережу. 
Тим самим актуалізуємо питання набуття непо-
внолітніми позитивного соціального досвіду за 
допомогою і через кіберпростір.

Відповідно до узагальнених наукових твер-
джень та методологічних підходів для більшості 

дослідників спільним розумінням терміну «без-
печна поведінка у кіберпросторі» є визначена 
сукупність дій особистості під час взаємодії 
із мережею Internet, у ході якої відбувається 
задоволення інформаційно-пошукових, аналі-
тичних, пізнавальних, дозвіллєвих та інших 
«корисних потреб» користувача, а також запобі-
гання ризикам та небезпекам залучення його до 
небезпечного, шкідливого контенту навмисно 
чи випадково.

Аналіз останніх досліджень і публікацій. 
Зазначимо, що проблеми організації безпечного 
кіберпростору для неповнолітніх, у тому числі 
у соціальних мережах, пошуку оптимальних 
шляхів зменшення негативного впливу Internet-
мережі, попередження кібербулінгу та іншого 
негативного контенту звернена увага багатьох 
теоретиків-науковців, практиків соціальної 
роботи, а також психологів, кіберполіції. Про-
блемам й перспективам удосконалення кіберп-
ростору та технологізації кібербезпеки присвя-
чені численні наукові розвідки (О. Ткаченко, 
К. Ткаченко, 2018; Фурашев, 2022) Заслуговує 
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на увагу наукова позиція науковців, які дослі-
джують загальні правила та особливості безпеч-
ної поведінки підлітків у Internet-мережі (Єсіна, 
Стрельнікова, 2021; Черних, 2020; Снітко, 
2020). На предметну увагу заслуговують Інтер-
нет-ресурси, які формують окремі шляхи аль-
тернативної, безпечної поведінки для сучасної 
молоді у кіберпросторі (сайти «Комп’ютерна 
академія «Шаг»; «Комп’ютерні курси СумДУ» 
та ін.). Однак, беручи до уваги стан, динаміку 
й перспективність розвитку мережі Internet, 
кіберпростору загалом, необхідність продо-
вження процесу удосконалення засобів, шляхів 
забезпечення безпечної поведінки, потребують 
належної конкретизації технологічних проце-
сів своєї реалізації. 

Мета статті полягає у дослідженні загаль-
них шляхів формування безпечної поведінки 
неповнолітніх у сучасному кіберпросторі.

Виклад основного матеріалу дослідження. 
У контексті дослідження звернемося до най-
більш узагальненого, на наш погляд, тракту-
вання терміну «кіберпростір», запропоноване 
науковцями О. Ткаченком та К. Ткаченком. 
Дослідники указують, що під дефініцією 
«кіберпростір» розуміється кіберінформаційне 
середовище, що відображає сутність об’єктів 
кіберінормаційної інфраструктури, а також сис-
теми взаємозв’язків між ними. Згідно авторської 
позиції цих науковців, до об’єктів такої кібе-
рінформаційної інфраструктури відносяться 
апаратно-технічні складові (сучасні гаджети), 
програмно-технологічні складові (комп’ютерні 
мережі, мережа Internet, програмне забезпе-
чення), інформаційні складові (інформаційні 
бази, веб-контенти, відомості у мережі тощо) 
(О. Ткаченко, К. Ткаченко, 2018).

Зазначимо, що однією із важливих переду-
мов процесу формування безпечної поведінки 
у сучасному кіберпросторі є, на нашу думку, 
визначення, обґрунтування і подальше вико-
ристання загальних теоретико-методологіч-
них концептів побудови такої поведінки. На 
референтну думку О. Черних, у цьому кон-
тексті вкрай важливим постає визначення 
дефініції «загальної компетентності безпеч-
ної поведінки у кіберпросторі». Авторка роз-
глядає даний концепт як відповідну сукуп-
ність знань, умінь, цінностей та соціального 
досвіду, що втілені у практичну діяльність, яка 
сприяє задоволенню потреб особистості непо-

внолітнього і водночас запобігає можливості 
завдання збитків фізичному, психічному, соці-
альному благополуччю, майну користувача 
у час користування Internet-мережею (О. Чер-
них, 2020).

Отже, формуванню навичок безпечної 
поведінки у кіберпросторі, на думку, О. Чер-
них (2020), сприятиме розвиток у неповноліт-
ніх відповідної загальної компетентності, що 
матиме складові:

− компетентність «повага до прав людини 
online», що передбачає знання про права 
людини online, їх суворе дотримання; відпові-
дальне ставлення до Internet-мережі як до спе-
ціально організованого простору та важливого 
інструменту реалізації основних прав людини;

−  компетентність «участь online», що 
передбачає отримання знань про можливості 
електронної участі; набуття досвіду участі 
online; формування ціннісного ставлення у при-
йнятті рішень, що стосуються людини;

− компетентність «збереження здоров’я 
під час роботи із цифровими пристроями», 
що передбачає отримання знань про загрози 
у Internet-мережі, а також їх вплив на здоров’я 
користувачів; здійснення заходів щодо збере-
ження здоров’я під час користування мережею;

−  компетентність «звернення по допомогу 
та захист», що передбачає отримання знань про 
основні шляхи отримання допомоги та захисту 
під час користування Internet-мережею; набуття 
досвіду звернень по допомогу та захист у разі 
загроз у Internet-мережі (О. Черних, 2020).

Зазначимо, що формуванню безпечної пове-
дінки неповнолітніх у кіберпросторі сприятиме 
організація доступу до Internet-мережі й діяль-
ності у ній дотримання відповідних принци-
пів. Такими принципами формування безпеч-
ної поведінки у кіберпросторі, за визначенням 
О. Черних, є:

− визнання мережі Internet як значущого 
фактору соціалізації неповнолітніх;

− зосередження на можливостях, які надає 
мережа Internet, її позитивному впливі на роз-
виток та соціалізацію неповнолітніх;

− розуміння сутності поняття «права 
людини online»;

− наукової обґрунтованості;
− систематичного моніторингу програм 

і заходів з формування безпечної поведінки 
у мережі Internet;
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− скоординованої взаємодії;
− готовності до упровадження діяльності 

щодо формування безпечної поведінки у мережі 
Internet;

− позитивної атмосфери;
− доступності до необхідної інформації;
− урахування ризиків та небезпек залу-

чення користувачів до небезпечного, шкідли-
вого контенту навмисно чи випадково (О. Чер-
них, 2020). 

Вважаємо, що одним із пріоритетних шляхів 
ефективного формування безпечної поведінки 
неповнолітніх у сучасному кіберпросторі є роз-
виток, просування мережею т.зв. «пізнаваль-
ного кіберпростору».

Важлива правильна стимуляція пізнаваль-
них процесів неповнолітніх і правильне вико-
ристання відповідних ресурсів кіберпростору 
щодо формування безпечної поведінки, меді-
аграмотності підростаючого покоління. На 
сьогодні, необхідним залишається викорис-
тання можливостей сучасних мобільних додат-
ків й різних мережевих конструктів у процесі 
зменшення уваги неповнолітніх до негативних 
«челеджів», небезпек у мережі, а також їхнього 
правильного, вибіркового ставлення до усього 
контенту у кіберпросторі. 

Приміром, одним із таких прикладів, вба-
чаємо, використання програми «Shazam» 
(чи то подібних) з метою проведення різних 
розважальних активностей із неповноліт-
німи – музичних «батлів» (конкурсів) типу 
«Вгадай пісню чи мелодію», «Шо_за_сонг» 
тощо.

Дедалі більшою популярністю саме серед 
підростаючого покоління користуються 
інноваційні розважальні послуги із викорис-
танням сучасних кібертехнологій (лазер шоу; 
робототехніка; віртуальна реальність; орга-
нізація, трансляції кіберспортивних івентів 
(заходів) тощо). Це контрольовані, дозовані 
для пізнавальної активності неповнолітніх 
технології, що розвивають відповідні профе-
сійні компетентності у сфері кібертехноло-
гій сучасного цифрового середовища. На їх 
основі також пропонують варіанти для про-
ведення інноваційного змістовного дозвілля. 

Розвитку і поширенню ідей медіаграмот-
ності, кібербезпеки, раціональної і продук-
тивної поведінки у цифровому просторі спри-
яють спеціалізовані освітньо-розвивальні 

студії, курси, програми, школи із набуття 
учнівською молоддю компетентностей у сфері 
програмування, робототехніки, створенні 3-D 
моделей, ігор. Важливим є інформування, 
ознайомлення, зацікавлення неповнолітніх 
про різні можливості, що пропонує сучасний 
кіберпростір. Адже саме такі додаткові освіт-
ньо-розвивальні курси чи програми і форму-
ватимуть основу правильного усвідомлення 
можливостей кіберпростору, реалізації свого 
творчого, інтелектуального потенціалу, розу-
міння шляхів особистісного становлення 
і суспільного визнання. Правильний спеці-
ально організований процес цих курсів і про-
грам дозволить: 

− сформувати раціональні особистісні 
інтереси учня; виставити для себе пріоритети 
та цілі; визначити призначення особистісного 
запиту на кіберпростір, його можливості;

− розробляти нові технології у ІТ-сфері;
− сформувати вміння доводити справу до 

кінця;
− розвинути просторове, логічне і критичне 

мислення; аналітичні здібності; уміння плану-
вати;

− навчитися працювати у команді, взаємо-
діями з однолітками; відстоювати свою думку; 
вести переговори та комунікацію; проводити 
публічні виступи і роботи самопрезентації; 

−  розвинути фантазію, креативність; ефек-
тивно використовувати творчий підхід до вирі-
шення будь-яких задач;

− сформувати навички «hard skills»: ство-
рення 3-D моделей ті ігрового світу зі своїм 
сюжетом; написання коду на мові програму-
вання Lua; використання основ гейм- і левел-
дизайну; вивчення ігрової логіки; робота з ані-
мацією тощо (сайти «Комп’ютерна академія 
«Шаг»; «Комп’ютерні курси СумДУ»). 

Звичайно, зазначений перелік активнос-
тей не є вичерпним, може доповнюватися 
відповідно до запитів і потреб самих непо-
внолітніх, а також може змінюватися відпо-
відно до фінансово-організаційних, креатив-
них можливостей та особистих уподобань 
організаторів. 

Висновки і перспективи подальших 
досліджень. Таким чином, стверджуємо, що 
одним із пріоритетних шляхів ефективного 
формування безпечної поведінки неповноліт-
ніх у сучасному кіберпросторі є реалізація т.зв. 
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Рис. 1. Скріншот із відкритих сторінок соціальних мереж

 Рис. 2. Скріншоти із відкритих Inernet-джерел 
(сайти «VR Клуб Paralel», «VR Cube»)

«пізнавального кіберпростору». Зазначений 
технологічний процес формують спеціально 
організовані на відповідних платформах актив-
ності, івенти. Упровадження такого контенту 
надає для неповнолітніх можливостей для 
формування навичок безпечної поведінки, осо-
бистої медіа грамотності; відвернення уваги 
від негативного контенту, небезпек у мережі; 

сприяння правильного, вибіркового ставлення 
до усього контенту у кіберпросторі; для розви-
тку відповідних професійних компетентностей 
у сфері кібертехнологій сучасного цифрового 
середовища, і проведення на їх основі інно-
ваційного змістовного дозвілля; для розвитку 
і поширення ідей кібербезпеки, раціональної 
і продуктивної поведінки у цифровому про-
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сторі, основи правильного усвідомлення мож-
ливостей кіберпростору, реалізації свого твор-
чого, інтелектуального потенціалу, розуміння 
шляхів особистісного становлення і суспіль-
ного визнання.

 Рис. 3. Скріншоти із відкритих Inernet-джерел 
(сайти «Комп’ютерна академія «Шаг», «Комп’ютерні курси СумДУ»)

Перспективним напрямом подальшої 
діяльності постає розробка й експеримен-
тальна перевірка загальної технології фор-
мування безпечної поведінки неповнолітніх 
у сучасному кіберпросторі.
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